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L'INTEROPERABILITE TECHNO-SEMANTIQUE ENTRE LES
SYSTEMES DE FEDERATION D'IDENTITE

Résumé : La nécessité de controler les identités sur le web s’avere indispensable vu le
développement accru des utilisateurs web. Devant lIimmense quantité d’informations
identitaires, de nombreux systemes de gestion d’identités s’introduisent. Parmi les systemes
de gestion des identités existants, le systeme de fédération d'identité fait preuve d'une
gestion d'identité plus efficace. Les systemes fédérés résolvent des problemes importants
par rapport a l'authentification et l'autorisation. En revanche, ils sont adressés par des
problemes qui concernent la communication entre les technologies de fédération
hétérogenes. Ces problemes sont des obstacles de la propagation des identités a travers les
domaines différents. Le besoin d‘avoir une communication transparente entre ces
technologies de fédération se manifeste selon plusieurs niveaux. Le niveau technique de la
communication qui génére l'incompréhension des requétes de communications entre les
fédérations hétérogenes. Le niveau sémantique de la communication est affecté de cette
contrainte, vu l'incompréhension de la sémantique des attributs échangés entre fédérations.
Les deux niveaux de communication nécessitent une contribution d'interopérabilité entre les
domaines basés sur les technologies de fédération d’identité. La littérature ne fournit plus,
des solutions pertinentes a la problématique détectée. L'objectif ultime est de créer la
fédération des fédérations qui est un grand méta-systeme interopérable composé de
plusieurs systemes de fédération différents. A ce stade nous fournissons une approche
d'interopérabilité techno-sémantique entre les fédérations hétérogeénes. Pour se faire, nous
concevons un composant d'interopérabilité technique TIC, comme outil intermédiaire qui
permettra I'échange des données d'identité entre des fédérations hétérogenes en toute
transparence. L'approche technique garantit la résolution d’une partie de la problématique.
En parallele, un autre probleme se manifeste, celui de la gestion des attributs utilisateur
provenant de différentes fédérations, ce dernier cible le niveau sémantique. En effet, nous
proposons une couche sémantique pour améliorer I'approche antécédente, visant a garantir
I'échange d'attributs ayant la méme signification sémantique mais une représentation
différente. Cette couche est ajoutée sous forme d'une amélioration du composant
d'interopérabilité technique TIC vers un composant d’interopérabilité techno-sémantique
TSIC. Ce travail est validé par une expérimentation de I'approche proposée, que nous avons
congu et mis en ceuvre. Notre solution a permis la traduction des requétes échangées et
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Abstract: The need to control identities on the web becomes crucial due to the increased
growth of web users. With the vast quantity of identity information, numerous identity
management systems find their way in. Out of the existing identity management systems,
federated identity systems are more efficient to manage identities. Federated systems
address significant concerns regarding authentication and authorization. However, they are
challenged by communication barriers between heterogeneous federation technologies.
These barriers affect the propagation of identities across different domains. The need for a
transparent communication across such federation technologies shows up at different layers.
The technical layer of communication that creates failure to understand communication
queries among heterogeneous federations. It also affects the semantic layer of
communication, due to the lack of understanding the semantics of the attributes exchanged
within federations. Both communication layers require an interoperability contribution
among domains based on identity federation technologies. Relevant solutions to the
detected problem are still lacking in the literature. Our ultimate purpose is the establishment
of Federated Federations, which is a large interoperable meta- system consisting of different
federation systems. In this context, we provide a techno-semantic interoperability approach
between heterogeneous federations. To do so, we design a technical interoperability
component TIC, as an intermediary tool that enables the exchange of identity data between
heterogeneous federations in all transparency. The technical interoperability approach
ensures that part of the problem is solved. At the same time, an additional issue occurs,
related to the management of user attributes coming from different federations, and this
issue targets the semantic layer. Indeed, the semantic layer that we propose to improve the
previous technical approach, which aims to guarantee the exchange of attributes having the
same semantic significance but with a different representation. Such a layer is included as
an upgrading of the technical interoperability component TIC to a techno-semantic
interoperability component TSIC. This effort is further validated by an experimental design
and implementation of the proposed approach. The results of our solution allow the
interpretation and translation of the exchanged queries and the exploitation of their
attributes.

Keywords: Digital identity, Security, Identity federation systems, Interoperability, TIC,
TSIC, Ontologies.
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