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Présentation du club




INSEC

INSEC, Information Security Club est le premier club de sécurité informatique au Maroc. Il est le
fruit concret de l'intérét et la passion qu'ont les étudiants ingénieurs de 'ENSIAS pour la sécurité
et le hacking.

Sa fondation remonte a 2010, dans le but de sensibiliser les étudiants envers l'importance
critique de la sécurité informatique, surtout que ce domaine connait une progression importante
dans notre pays.

Le Club contient six cellules:
e Cellule Conférence

Cellule Organisation

Cellule Design

Cellule Sponsoring

Cellule Technique

Cellule Media



Nos Cellules

Elle s’occupe de Elle s’occupe de la
contacter les maintenance du

conférenciers et les EIIe,s oscupg qe Site Web, Montage
créer l'identité

intervenants qui : : des vidéos et la
: infographique du L
animeront les création des
; club.
conférences et les challenges du
événements MCSC.
Elle s’occupe de la Elle s’occupe de Elle s’occupe de
planification du contacter les médiatiser le travail
déroulement des entreprises qui du club et de
événements de A sponsorisent le contacter les
az. MCSC ou les différentes

évenements. plateformes Média



/\

ENSIAS

@

INSEC

&

(P

Les activités organisees par le club
au titre de I’année universitaire
2020/2021




ENSIAS
Vidéoconférence Local CTF

Ensemble de Friday- Night Morrocan Cyber

Security Camp

formations CTF (MCSC)




le choix de la chronologie des activités était fait soignement par tous les membres
de I'équipe afin de bien intégrer les nouveaux membres dans le parascolaire et
renforcer I'esprit d’équipe chez eux.

% Nous avons entamé par un ensemble de formations, comme nous avons
deéja mentionneé precédemment le club est ouvert a n'importe quelle personne
passionnée par la sécurite et le hacking et non pas a un profil précis c'est pour
cette raison que nous avons pense a faire chaque week-end sur Discord une
formation de 4h animée par un membre de I'équipe ou nous discutions des
éléments de bases (les outils nécessaires pour le hacking,les plateformes,les
commandes...) dont nous aurons besoin tous pour entamer I'aventure de la
sécurité et du hacking a partir du méme point de dépatrt.



% Apres la réussite de notre premiére activité nous nous sommes plongés dans
une deuxieme qui était une videoconférence sous le theme: Se lancer dans
le domaine de la cybersécurite. Ce qu'il faut savoir, les principales lois qui
gouvernent le domaine, et la cybersécurité face aux dangers de la loT
(Internet of Things). elle était animée par Mr A.Sebbar et modérée par notre
cher modérateur A.Chaki. I'affiche ci-dessous donnera plus de détails sur
I'’évenement.

Nous tenons a signaler que cet événement était une opportunité aux
nouveaux membres pour mettre la main a la pate et contribuer a
I'organisation d’'un événement.
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INSEC MCSC

VIDEOCONFERENCE

L'internet des Objets
Les lois de la Cyber-sécurité au Maroc
avec

Ayoub SABBAR

] Aymane CHAKI
Consultant Auditeur en -
cybersécurité
PDG & fondateur ORNISEC
E& MARDI 29 DECEMBRE, 19H @ ENSIAS INFORMATION

SECURITY CLUB



Et parce que I'apprentissage par la pratique est plus efficace nous avons relevé un autre défi que
nous avions nommeé : Friday- Night CTF.

* c’est un concept qui était proposé par toute I'équipe afin de pratiquer et
saisir ce que nous avions appris. Chague vendredi soir on se rencontre sur Discord a partir de
Minuit et on commence a résoudre un ensemble de challenges proposés par une plateforme
gue nous choisissons avant le Jour J.

% Ce concept nous a permis d’'un c6té de bien saisir les notions que nous avons appris pendant
les formations et de I'autre c6té il nous a permis de découvrir un nouveau monde ou il y a de
la compétitivité et de préparer les jeunes ensiastes afin qu'ils soient préts a participer dans les
prochaines compétitions qui seront organisées par le club.



Afin de tester le niveau d’apprentissage et de compétence de nos chers ensiastes, nous
avons pensé a lancer notre premiere compétition intitulée “ENSIAS LOCAL CTF”

% Comme son nom l'indique la compétition était locale dédiée uniquement aux étudiants de
'ENSIAS. Elle était programmeée le Samedi 17 Avril 2021 d’'une durée de 4 heures.

% Afin d’encourager les étudiants a participer, nous avons pensé a leur ramener des prix
raisonnables. Et a ce niveau nous tenons a signaler que notre événement était
sponsorisé par Novancy One-Digital Talents et CyberTalents qui nous a fourni les
challenges de la compétition.

% l'affiche ci-dessous donnera plus de détails sur les prix et 'événement en gros.



https://www.facebook.com/novancy.one/?__cft__[0]=AZV8LeATwIafg8hYgpmUF7gW5v7UCDl37jACWY3yGS1_OH_0AoIpOieDaT9lFokHoHu3LhwQN8fPvM5Qj2IYlLmyo38MsVocFqqBSO2j8Dz70RXd8RqcfCOnjQKkXB6TpMnsMxJJHFRqHB1rSfXBLeBf&__tn__=kK-R
https://www.facebook.com/novancy.one/?__cft__[0]=AZV8LeATwIafg8hYgpmUF7gW5v7UCDl37jACWY3yGS1_OH_0AoIpOieDaT9lFokHoHu3LhwQN8fPvM5Qj2IYlLmyo38MsVocFqqBSO2j8Dz70RXd8RqcfCOnjQKkXB6TpMnsMxJJHFRqHB1rSfXBLeBf&__tn__=kK-R
https://www.facebook.com/novancy.one/?__cft__[0]=AZV8LeATwIafg8hYgpmUF7gW5v7UCDl37jACWY3yGS1_OH_0AoIpOieDaT9lFokHoHu3LhwQN8fPvM5Qj2IYlLmyo38MsVocFqqBSO2j8Dz70RXd8RqcfCOnjQKkXB6TpMnsMxJJHFRqHB1rSfXBLeBf&__tn__=kK-R
https://www.facebook.com/cybertalentsofficial/?__cft__[0]=AZV8LeATwIafg8hYgpmUF7gW5v7UCDl37jACWY3yGS1_OH_0AoIpOieDaT9lFokHoHu3LhwQN8fPvM5Qj2IYlLmyo38MsVocFqqBSO2j8Dz70RXd8RqcfCOnjQKkXB6TpMnsMxJJHFRqHB1rSfXBLeBf&__tn__=kK-R
https://www.facebook.com/cybertalentsofficial/?__cft__[0]=AZV8LeATwIafg8hYgpmUF7gW5v7UCDl37jACWY3yGS1_OH_0AoIpOieDaT9lFokHoHu3LhwQN8fPvM5Qj2IYlLmyo38MsVocFqqBSO2j8Dz70RXd8RqcfCOnjQKkXB6TpMnsMxJJHFRqHB1rSfXBLeBf&__tn__=kK-R
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En se concentrant sur 'organigramme des activités, nous pouvons déduire qu’a la fin de

chaque activité il y a la naissance d’'une autre. Mais cette fois-ci toutes les 4 premieres vont
contribuer a la réussite de la derniere( MCSC).

% le MCSC (Moroccan Cyber Security Camp) demeure depuis 2011, I'événement phare
tant attendu autant dans 'agenda des différents participants que dans le calendrier des
activites de notre club. Cet évenement vise a rassembler annuellement des personnes
des milieux académiques et professionnels, ainsi que des experts de la sécurité
informatique pour qu’ils partagent leurs connaissances, les techniques les plus récentes
et les actualités du domaine, et de créer une atmosphere de challenge dans le but de
repérer les personnes les plus douées.



% De nombreux représentants des différentes écoles d'ingénieurs et universités du Maroc y
viennent tester leurs compétences pendant toute la nuit dans des équipes formeées de trois
personnes, un unique et seul but les réunis tous : repérer et découvrir les vulnérabilités dans
un systeme informatique dans le but de les exploiter et y proposer une correction ameéliorant
sa securité. D’ailleurs, la compétition promet aux gagnants des prix remarquables, assurera
des workshops encadrés par des experts et des professionnels du domaine, ainsi que des
conférences menées par des chercheurs reconnus dans le domaine et auxquelles des
centaines de personnes y assisteront.
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* Comme promis, les versions précédentes ont fait preuve d’un niveau élevé d'excellence et
de succes, a I'exception de la 8éme édition qui a subi les conséquences des contraintes
sanitaires imposées par le COVID-19. Mais dans cette actuelle édition, étant la 8.1, nous
vous promettons des expériences plus riches et de I'innovation, rien que pour atteindre notre
but ultime : “Celui de réaliser et réussir cet événement exceptionnel”

% Tout en réunissant notre fort esprit d’équipe, d’engagement et de responsabilité, nous
aboutirons tous unis, malgré la difficulté des conditions, a graver les échelons et marquer
I'histoire de 'ENSIAS. INSEC vous présentera le fruit d’'un dur travail dépassant 'obstacle du
Covid-19 dans des conditions sanitaires strictement respectees.

% L’affiche qui se trouve dans le slide suivant donnera un coup d’apercu sur le lieu et la durée
de I'événement, plus de détails seront communiqués prochainement car nous continuerons
jusqu’a présent a faire des améliorations et des modifications du coup ne nous pouvons pas
communiquer la version finale pour le moment.



W

INSEC

-
\/’- B 11-12-13 Juin 2021
MCSC © ONLINE

MOROCCAN

CYBER SECURITY

CAMP



MERC!| POUR VOTRE INTERET

L’équipe INSEC



